Fiche : Les réseaux TCP/IP

A) Mise en situation
« Tous les réseaux n’ont qu’un objectif : acheminer correctement des données d’une source vers une
destination. Pour cela, la source doit au moins connaitre le nom du destinataire. Source et destination sont sur des
réseaux interconnectés »
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e Adresses physigues (MAC)
Au sein d’'un réseau local, les nceuds du réseau se connaissent grace a leurs adresses physiques (MAC).
L’adresse MAC identifie de maniére unique un nceud réseau dans le monde. Elle est physiquement liée au
matériel (écrite dans la PROM! de la carte réseau).

. Adresse Adresse
Préambule pestination Source Données

indications en octets

FCS : Frame Check Sequence

Chaque trame Ethernet transitant sur le réseau contient 'adresse de I'expéditeur et 'adresse du destinataire.
!PROM : Programmable Read Only Memory

e Adresses logigues (IP)

Lorsque les machines ne sont pas sur le méme réseau, il est nécessaire de disposer d’'une L’adresse logique
autre adresse (dite logique), indépendante de I'adresse physique, permettant d’'identifier la est attribuée par un
machine au sein du réseau. Cette adresse IP est fixée par I'administrateur du réseau ou logiciel.
attribuée automatiquement au démarrage grace au protocole DHCP (Dynamic Host

Configuration Protocol).

e Protocole Internet (TCP/IP)
« Les machines (hétes) d’'un réseau TCP/IP sont identifiées par leur adresse IP.
Il existe deux versions d’adresses IP : les V4 (4 octets) et les V6 (16 octets).




B) Adressage IPv4.

o Adressage d’'une machine.

Chaque héte, (nceud d'un réseau TCP/IP impliqué dans le réseau Internet) que ce soit une station de travail, un
routeur ou un serveur, doit avoir une adresse IP unique. Cette adresse ne dépend pas du matériel utilisé pour relier
les machines ensemble, c'est une adresse logique notée sous forme de : w.x.y.z

Exemple d'adresses IPv4 : 212.217.0.12 193.49.148.60 87.34.53.12

o Anatomie d’une adresse IP.
* Une adresse IPv4 est un nombre de 32 bits codé sur 4 octets (un octet = 8 hits) séparés par un point.
On trouve souvent cette adresse avec des valeurs décimales. On appelle cette notation

* Chaque nombre est compris entre 0 et 255.
* Toute adresse IP est composée de deux parties distinctes:

-Une partie nommée ldentificateur (ID) du réseau : net-ID située a gauche, elle désigne le réseau contenant
les ordinateurs.

-Une autre partie nommée identificateur de I'néte : host-ID située a droite et désignant les ordinateurs de ce

réseau.
< 4 octets >
Identifiant du réseau Identifiant de I'hote

* Pour savoir ou se situe la limite entre net-ID et host-ID, il faut connaitre le masque de sous-réseau.

e Masque de réseau.
Le masque de sous-réseau nous indique la séparation entre la partie Réseau et la partie Héte d'une adresse
IP.

L’'adresse IP d’'une machine et son masque de réseau pourra étre écrite sous forme réduite 192.168.127.254/24
(ou 24 représente le nombre de bits de I'identifiant du réseau).

e Adresse du réseau.
Chaque réseau IP a une adresse qui est celle obtenue en mettant tous les bits de I'host id a 0.
Exemple : I'ordinateur dont 'adresse est IP 192.168.127.254 est connecté a un réseau local. Le masque de ce réseau est
255.255.255.0. Dans cet exemple, I'adresse du réseau (en binaire et en décimal) est :

Lrrrrrrrrrrrrtrrrrrrrrrr il

o Adresse de diffusion (Broadcast)
Cette adresse permet a une machine d’envoyer des données a toutes les machines d’'un réseau. Cette adresse est celle
obtenue en mettant tous les bits de I'host id a 1.
Pour I'exemple donné ci-dessus, I'adresse de diffusion (en binaire et en décimal) est :

N I A B B B B B

Exemples :

@IP: 192. 168. 1. 125 @IP: 192. 168. 1. 125
Masque: 255. 255. 0. 0 Masque: 255. 255. 255. 0
Partie Réseau : Partie Réseau :

Partie Hote: Partie Hote:

Dans le réseau , la machine possede Dans le réseau , la machine
l'adresse possede l'adresse

Adresses possibles Adresses possibles




C) Réseau local et internet

e Adresses privés (non routable sur internet)
Dans un réseau local chaque ordinateur possede une adresse IP unique permettant aux machines de
communiquer entre elles. L'adresse IP de chacune des machines connectées au réseau local sera choisie dans des
plages d’adressage prédéfinies appelées adresses privées. Ces adresses privées sont réservées a un usage local pour
affecter une adresse IP aux ordinateurs d'un réseau local relié a internet sans risquer de créer des conflits
d'adresses IP sur le réseau des réseaux. Les plages d’adresses privées vont :
—de 10.0.0.0 & 10.255.255.255/8
—de 172.16.0.0 &4 172.31.255.255/16
—de 192.168.0.0 a 192.168.255.255/24

e Connexion a internet
Lorsque I'on relie un réseau local a Internet, I'ordinateur sur lequel est installée la connexion Internet va servir de relais
vers Internet a tous les autres ordinateurs du réseau local. Cet ordinateur possédera 2 adresses IP : L'une fixe qui sera
relative au réseau local et l'autre relative & sa connexion Internet.

e Adresse IP et nom de domaine
Les ordinateurs connectés a Internet qui hébergent les sites web, possedent tous une adresse IP. Le Domain Name
System (ou DNS, systéeme de noms de domaine) est un service qui établit une correspondance entre une
adresse IP et un nom de domaine. La résolution d’'un nom de domaine par un serveur DNS permet de transformer une
entrée de nom de domaine (comme fr.wikipedia.org.) en son adresse IP (91.198.174.2).

Exercice 1

Indiquer la partie hote et la partie réseau des adresses IP / Masque :
10.10.2.25/ 255.0.0.0 ; 192.168.55.5 / 255.255.255.0

Exercice 2

Combien de machines peut-on adresser dans le réseau 172.16.128.0/20

Exercice 3 :
B B B

Bureau d'étude

Bureau d'étude Bureau d'étude

PC3

IP 197.16.3.72
Masque
255.255.255.0

PC1

1P 197.16.3.4 IP 197.16.3.56
Masque Masque
255.255.255.0 255.255.255.0

——

HUB
Concentrateur
4 ports

Imprimante 3D )

1P 197.16.3.102
Masque 255.255.255.0

Chaque PC du bureau d’étude peut-il communiquer avec I'imprimante 3D ? Justifiez.

Exercice 4
Complétez le tableau ci-dessous

Adresse Adresse Binaire Réseau Type (privée ou publique)
89.91.140.17/8

172.16.0.4/16

Synthése

« Toute machine sur un réseau IP a au minimum deux adresses, une adresse MAC et une adresse IP. Les
programmes communiquent via I'adresse IP et non via I'adresse MAC. Lorsqu’un processus communique avec un autre
processus, il lui envoie un message a destination de I'adresse IP. Pour pouvoir atteindre la carte réseau du destinataire, il
faut connaitre son adresse MAC. Le rble du protocole ARP (Adress Resolution Protocol) est d’assurer la
correspondance entre I’adresse IP et I’adresse MAC.

Le protocole IP permet d’envoyer un message d’une machine située sur un réseau a une machine située sur un autre
réseau.»




D) Transmission des données avec TCP/IP

« TCP/IP est une suite de protocoles. Le sigle TCP/IP signifie «Transmission Control Protocol/Internet Protocol» et se
prononce «T-C-P-I-P». Il provient des noms des deux protocoles majeurs de la suite de protocoles, c'est-a-dire les
protocoles TCP et IP).

TCP/IP représente d'une certaine facon I'ensemble des régles de communication sur internet et se base sur la notion
adressage IP, c'est-a-dire le fait de fournir une adresse IP a chaque machine du réseau afin de pouvoir acheminer des
paquets de données. Etant donné que la suite de protocoles TCP/IP a été créée a l'origine dans un but militaire, elle est
congue pour répondre a un certain nombre de critéres parmi lesquels :

- Le fractionnement des messages en paquets ;

- L'utilisation d'un systeme d'adresses ;

- L'acheminement des données sur le réseau (routage) ;

- Le contrdle des erreurs de transmission de données.

Remarque : Un autre protocole nommé UDP permet des transmissions plus rapides car sans contrdle des erreurs de
transmission.

Encapsulation des données :

Lors d'une transmission, les données traversent chacune des couches au niveau de la machine émettrice. A chaque
couche, une information est ajoutée au paquet de données, il s'agit d'un en-téte, ensemble d'informations qui garantit la
transmission. Au niveau de la machine réceptrice, lors du passage dans chaque couche, I'en-téte est lu, puis supprimeé.
Ainsi, a la réception, le message est dans son état originel...

. . texte, image, ... données

émetteur récepteur . utilisateur |
Couche Couche entéte protocole | données
APPLICATION APPLICATION ~ application utilisateur
Couche Couche segment entéte fragment de données
TRANSPORT TRANSPORT | —* paquets . TCP application
i 20 1436 - 1480
Couche Couche datagramme | ' données de segment
INTERNET INTERNET :
Couche @P” otocole Couche trame | ST données de datagramme  queus
ACCES RESEAU ACCES RESEAU trame trame
14
l I:I pits ...000101110011000111001...
medium .

A chaque niveau, le paquet de données change d'aspect, car on lui ajoute un en-téte, ainsi les appellations changent
suivant les couches :

e Le paquet de données est appelé message au niveau de la couche Application

e Le message est ensuite fragmenté et encapsulé sous forme de segment dans la couche Transport

¢ Le segment une fois encapsulé dans la couche Internet prend le nom de datagramme

¢ Enfin, on parle de trame au niveau de la couche Acceés réseau

Ressources pour aller plus loin :

- http://www.commentcamarche.net/contents/internet/tcpip.php3
- https://culturenumerique.univ-lille.fr/modulel.html#sec 1



http://www.commentcamarche.net/contents/internet/tcp.php3
http://www.commentcamarche.net/contents/internet/ip.php3
http://www.commentcamarche.net/contents/internet/ip.php3
http://www.commentcamarche.net/contents/internet/internet.php3
http://www.commentcamarche.net/contents/internet/ip.php3
http://www.commentcamarche.net/contents/internet/routage.php3
http://www.commentcamarche.net/contents/internet/icmp.php3
https://www.commentcamarche.net/faq/7294-tcp-udp-quelles-differences
http://www.commentcamarche.net/contents/internet/icmp.php3
http://www.commentcamarche.net/contents/internet/icmp.php3
http://www.commentcamarche.net/contents/internet/tcpip.php3
https://culturenumerique.univ-lille.fr/module1.html#sec_1

Exercice 5 : Mise en évidence de I’encapsulation

Avec un logiciel adapté, on a capturé les trames échangées lorsqu’un PC demande I'affichage de la page
www.google.fr dans un navigateur. Les premiéres trames ne servent qu’a I'établissement de la connexion.
La trame sélectionnée est la demande la page web en question.

File Edit View Go Capture Analyze Statistics Help

Ceope PEXRE I AesadT LI Qe EEm% a8

Filter: ~ Expression... Clear Apply
No. . Time Source Destination Protocol Info
1 0.000000 192.168.1.11 209.85.135.103 TCP 49961 > http [FIN, ACK] Seg=1 Ack=1 win=16331 Len=0
2 0.000457 192.168.1.11 74.125.43.102 TCP 49963 > http [FIN, ACK] Seq=1 Ack=1 Win=16464 Len=0
3 0.000941 192.168.1.11 209.85.135.103 TCP 48965 > http [FIN, ACK] Seq=1 Ack=l wWin=16921 Len=0
4 0.002284 192.168.1.11 209.85.135.103 TCP 49967 > http [SYN] Seq=0 win=8192 Len=0 M55=1460
5 0.090016 209.85.135.103 192.168.1.11 TCP http > 49967 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 M55=1420
6 0.090116 192.168.1.11 209.85.135.103 TCP 49967 > http [ACK] Seg=1 Ack=1 win=17040 Len=0
7 0. .85.135.103 p7sourceld=nav =Tr&le=UTF-8 HTTP/1.1
& 0.176054 209.85.135.103 192.168.1.11 TCP http > 49967 [ACK] Seq=1 Ack=784 win=7047 Len=0
9 0.185746 209.85.135.103 192.168.1.11 TCP [TCP segment of a reassembled PDU]
10 0.188735 209.85.135.103 192.168.1.11 TCP [TCP segment of a reassembled PDU]
11 0.188775 192.168.1.11 209.85.135.103 TCP 49967 > http [Ack] Seq=784 Ack=2841 win=17040 Len=0
12 0.192037 209.85.135.103 192.168.1.11 HTTP HTTP/1.1 200 OK (text/html)
13 0.203257 192.168.1.11 200.85.135.103 TCP 49961 > http [FIN, ACK] Seq=1 Ack=l win=16331 Len=0
14 0.303536 192.168.1.11 74.125.43.102 TCP 49963 > http [FIN, ACK] seq=1 Ack=l win=16464 Len=0
15 0.303629 192.168.1.11 209.85.135.103 TCP 49965 > http [FIN, ACK] Segq=1 aAck=1 win=16921 Len=0
16 0.305607 192.168.1.11 74.125.43.102 TCP 49969 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460
17 0.381387 192.168.1.11 209.85.135.103 TCP 49967 > http [ACK] Seq=784 Ack=3293 win=16588 Len=0
18 0.394403 74.125.43.102 192.168.1.11 TCP http > 49969 [s¥YN, ACK] 5eq=0 Ack=1 win=5720 Len=0 M55=1420

Frame 7 (837 bytes on wire, 837 bytes captured)

Ethernet II, src: smcNetwo_6T:b7:11 (00:13:f7:6f:b7:11), Dst: sagemcom_39:f0:eb (00:60:4c:39:T0:eb)
Internet Protocol, Src: 192.168.1.11 (192.168.1.11), Dst: 209.85.135.103 (209.85.135.103)
Transmission control Protocol, src Port: 49967 (49967), Dst port: http (80), seq: 1, ack: 1, Len: 783
Hypertext Transfer Protocol

| Frame (frame), 837 bytes

En vous aidant de la capture ci-dessus, compléter le tableau suivant (modéle TCP/IP) :

Couche 1 : Accés Réseau
@MAC Destination @MAC Source

Couche 2 : internet
IP Source IP Destination

—€ouche 3 : Transport

Port Source Port destination

Couche 4 : Application

Protocole utilisé



http://www.google.fr/

Exercice 6 : Décodage de trame-1

Les deux trames suivantes ont été capturées a la suite. En vous aidant du site www.frameip.com (rubriques en-tétes),

décoder totalement les 2 trames

ff ff ff ff ff ff 00 13f7 6f b7 11 08 06 00 01
08 00 06 04 00 01 00 13 f7 6f b7 11 cO a8 01 Ob
00 00 00 00 00 00 cO a8 01 01

00 13 f7 6f b7 11 00 60 4c 39 f0O eb 08 06 00 01

08 00 06 04 00 02 00 60 4c 39 f0 eb cO a8 01 01

00 13 f7 6f b7 11 cO a8 01 Ob 01 81 01 81 01 81
01 81 13 2f 7c d2 b4 5f 61 fb b7 74

Note : Préambule + SFD et FCS n’apparaissent pas ici.

Trame 1 (Ethernet)

Trame 2 (Ethernet)

@MAC Destination:
@MAC Source
Protocole couche 2

Données :commencent a ......

finissenta ...........

~

Paquet 1 (données)
Hardware type
Protocole

Longueur @MAC
Longueur @IP :
Operation

@MAC Source

IP Source

MAC Destination

IP Destination

@MAC Destination:
@MAC Source
Protocole couche 2

Données :commencent a

finissenta ...........

™~

Paquet 2 (données)
Hardware type
Protocole

Longueur @MAC
Longueur @IP :
Operation

@MAC Source

IP Source

MAC Destination

IP Destination

Conclusion : A quoi a servi cet échange de trames ?



http://www.frameip.com/

